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OBIJETIVO

Este documento tem por finalidade estabelecer as diretrizes da Politica de Seguranga da Informagdo e Seguranca
Cibernética do Banco Master S.A., da Master S.A. Corretora de Cambio, Titulos e Valores Mobilidrios, do Banco Master de
Investimento S.A. e das demais sociedades coligadas, controladas, controladoras e sob controle comum que integrem o
grupo econémico (“Grupo Master”).

Estas diretrizes servem como base para as normas, padrdes e procedimentos que regulamentam os processos aqui
definidos como importantes para uma boa pratica da gestdo da Seguranca da Informagdo.

ABRANGENCIA

Este procedimento abrange todos os colaboradores (empregados, estagiarios, menor aprendiz, fornecedores,
parceiros de negdcio, prestadores de servicos e contratados), todos os servicos e recursos de Tl e
telecomunicagdes em trafego de dados e armazenamento em uso, seja por dispositivos préprios ou contratados.

VIGENCIA

Esta Politica entra em vigor na data da sua aprovacao e revoga toda e qualquer das versdes previamente publicadas e
aprovadas.

A atualizagao da Politica podera ocorrer a qualquer tempo no caso de alteragdes na regulamentagao vigente ou no caso
de mudancas relevantes nos processos internos a ela relacionados.

APROVACAO DE EXCECOES

Qualquer exce¢do das Normas e Procedimentos contidos neste documento, somente serd realizado quando aprovado
pelo Comité de Seguranga da Informagdo. Uma cdpia da autorizagdo da excegao devera ser encaminhada ao responsavel
pela geréncia de Seguranca da Informagdo que devem ser mantidas junto aos dossiés das operagdes e registradas nos
sistemas para eventuais necessidades de verificagao por auditoria, supervisdo ou testes de controles internos.

ASPECTOS REGULATORIOS

Orgdo Numero do Titulo/Resumo
Regulador Requerimento

Resolugdo CMN n? | DispOe sobre a politica de seguranca cibernética e sobre os requisitos
4.893, de 26 de | paraacontratacdo de servicos de processamento e armazenamento de

BACEN . ~
fevereiro de 2021 dados e de computacdo em nuvem a serem observados pelas

instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

Instrucdo Normativa | Divulga a versdo 3.0 do Manual de Seguranca do Open Banking.

BACEN BCB n? 134, de 22 de

julho de 2021

Presidéncia da
Republica

Lei n2 13.709, de 14
de agosto de 2018 -
LGPD - Lei Geral de
Protecio de Dados
Pessoais e  suas
alteragdes pela Lei n2?
13.853, de 8 de julho
de 2019

Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Presidéncia da

Lei n® 12.965, de 23

Esta Lei estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil e determina as diretrizes para atuagdo da Unido,

Republica de abril de 2014 dos Estados, do Distrito Federal e dos Municipios em relagéo a
matéria.
Esta Norma especifica os requisitos para estabelecer, implementar,
ABNT/ISO NBR/ISO 27001 manter e melhorar continuamente um sistema de gestdo da

seguranca da informacdo dentro do contexto da organizacgdo. Esta
Norma também inclui requisitos para a avaliacdo e tratamento de

[INTERNO]




GRUPO MASTER

/\/\ /\ S T E R PO49 - Politica de Seguranga da Informacdo e Seguranga Cibernética Versao: 08

riscos de seguranga da informagdo voltados para as necessidades da
organizagao.

Comissdo de Resolugdo CVM n2 29, | DispBe sobre as regras para constitui¢do e funcionamento de ambiente
Valores de 11 de maio de | regulatério experimental (sandbox regulatério) e revoga a Instrugdo
Mobiliarios 2021 CVM n? 626, de 15 de maio de 2020.

Estabelece normas e procedimentos a serem observados na
intermediagdo de operagdes realizadas com valores mobilidrios em
mercados regulamentados de valores mobilidrios e revoga a

Comissdo de Resolugdao CVM n? Deliberagao CVM n? 105, de 22 de janeiro de 1991, e as Instrugoes CVM
Valores 35, de 26 de maiode | n251, de 9 de junho de 1986, CVM n? 333, de 6 de abril de 2000, CVM
Mobiliarios 2021 n? 505, de 27 de setembro de 2011, Instrugao CVM n2 526, de 21 de

setembro de 2012; Instrugdo CVM n2 581, de 29 de setembro de 2016;
Instrugdo CVM n2 612, de 21 de agosto de 2019; e Instrugdao CVM n?
618, de 28 de janeiro de 2020.

6 NORMATIVOS INTERNOS APLICAVEIS

Politica, Manual de ,
. Titulo
Procedimento ou Norma
Norma Norma de Contratagao de Prestadores de Servigco de Tl e SI: Recursos em Nuvem
Norma Norma para o Plano de Agdo e de Resposta a Incidentes
Procedimento Plano de Agdo e de Respostas a Incidentes

Norma Norma da Classificagdo da Informagao
Norma Norma de Solicitagdao e Controle de Acesso

7  DISPOSICOES GERAIS
7.1 Definigoes

1. AlInformagdo é um ativo estratégico e de alto valor para o Grupo Master, de sua propriedade ou sob sua
responsabilidade e deve ser protegida, em conformidade com a legislagcdo vigente, com os valores éticos e
com as melhores préticas da seguranga da informacgao;

2. ASeguranga da Informagao constitui-se da preservacao das propriedades da informacgao, notadamente sua
confidencialidade, integridade, disponibilidade e privacidade, permitindo o uso e o compartilhamento da
informacdo de forma controlada, independentemente do meio de armazenamento, processamento ou
transmissdo que seja utilizado;

3. Otermo Seguranga Cibernética (Cyber Security) é utilizado para designar o conjunto de meios e tecnologias
empregadas na defesa dos sistemas de informagdo, infraestrutura, redes de computadores e/ou
dispositivos pessoais, com o objetivo de prevenir danos, roubo, intrusdo, alteracGes ou destruicdo da
informacdo ocasionados por ataques cibernéticos e esta integralmente inserido na presente Politica;

4. Incidente de Seguranga é definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca de sistemas de informacdo levando a perda de um ou mais principios basicos de Seguranca da
Informacdo: Confidencialidade, Integridade e Disponibilidade, tais como invasGes de computador, ataques
de negacdo de servicos, furto de informacdo por pessoal interno e ou terceiros, vazamento de dados,
atividades em rede ndo autorizadas ou ilegais;

5. Resposta a Incidentes é o processo previamente definido que descreve como o Grupo Master devera lidar
com um incidente de seguranga;

6. Equipe de Resposta a Incidentes é o grupo responsavel por analisar e responder, com rapidez e precisao,
os incidentes de seguranca do Grupo Master. E previamente definido e imediatamente acionado para
efetuar as andlises necessarias, pois o tempo de resposta é fundamental para minimizar as consequéncias
e proteger as informacdes criticas;
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7.2

7. Sala de Resposta a Incidentes é o local fisico ou virtual, onde a Equipe de Resposta a Incidentes se reunira
no caso da ocorréncia de um Incidente de Seguranga. Contém os recursos necessarios para a Equipe atuar
com eficiéncia e eficacia.

Objetivos
1. Proteger ovalor e a reputagdo da empresa;

2. Garantir a confidencialidade, integridade, disponibilidade e privacidade das informagdes do Grupo Master,
e de informagbes de terceiros por ela custodiadas, contra acessos indevidos e modificagbes ndo
autorizadas, assegurando ainda que as informagGes estardo disponiveis a todas as partes autorizadas,
guando necessario;

3. Identificar violagbes de Seguranga da Informacdo, estabelecendo agles sistematicas de detecgao,
tratamento e prevengao de incidentes;

4. Garantir a continuidade dos negdcios do Grupo Master, protegendo os processos criticos de interrupgdes
inaceitaveis causadas por falhas ou desastres significativos;

5. Atender aos requisitos legais, regulamentares e as obrigagdes contratuais pertinentes a atividade da
empresa;

6. Conscientizar, educar e treinar os usudrios na politica, normas e procedimentos de Seguranga da
Informagdo para que sejam aplicadas as suas atividades diarias;

7. Estabelecer e melhorar continuamente um Processo de Gestdao de Riscos de Seguranga da Informacdo e
Seguranca Cibernética.

8  PAPEIS E RESPONSABILIDADES

8.1

8.2

8.3

8.4

Da Alta Diregao

A Alta Diregdo deve prover comprometimento e apoio a aderéncia da Politica de Seguranca da Informacdo e
Seguranca Cibernética de acordo com os objetivos e estratégias do negdcio do Grupo Master.

Geréncia de Seguranga da Informagao e Comité de Seguranga da Informagao

A Geréncia de Seguranca da Informagdo e o Comité de Seguranga da Informacgdo sdo responsaveis por custodiar,
manter e divulgar esta Politica, bem como assegurar que todos os assuntos relacionados com a seguranca da
informacdo sejam tratados de uma maneira consistente e efetiva.

A Geréncia de Seguranca de Informacdo é responsavel, também, por incrementar a consciéncia de seguranca de
informacdo a todos integrantes mencionados no tépico “Abrangéncia” desta Politica.

Gestores

Todo gestor é responsavel por assegurar o cumprimento da Politica pelos funcionarios de sua area, atuando de
forma coordenada com a Geréncia de Seguranca da Informagdo, bem como assegurar que os contratos e servicos
sob sua responsabilidade estejam aderentes a esta Politica e demais Normais e Procedimentos de Seguranca.

Colaboradores

Todo empregado, estagiario, menor aprendiz, fornecedor, parceiro de negdcio ou prestador de servicos é
responsavel por proteger as informacGes da empresa e relatar qualquer situagdo que represente desvio ou violagdo
da seguranca destas, bem como atender as recomendacdes pertinentes, constantes nas normas e procedimentos
de seguranca da empresa.
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11

12

ADESAO

A adesdo a presente Politica implica estrita observancia das regras contidas nela e na legislagdo vigente, sob pena de
aplicagdo de sangdes disciplinares. A adesdo dos Colaboradores a esta Politica sera formalmente confirmada por meio da
assinatura de “Termo de Adesdo a Politica de Seguranga da Informagdo e Seguranga Cibernética”.

A cada alteragdo desta Politica, serdo circuladas mensagens eletrénicas aos Colaboradores, com resumo sobre a alteragdo
realizada e, sempre que as alteragdes forem consideradas pelo Comité de Seguranga da Informagdo como relevantes e/ou
importarem obriga¢Ges adicionais aos Colaboradores, os Colaboradores deverdo reiterar a sua adesdo as normas de
Seguranga da Informagdo por meio da assinatura de “Termo de Adesdo as Alteragdes da Politica de Seguranga da
Informagdo e Seguranga Cibernética”, conforme modelo constante do Anexo Il da presente Politica.

SANCOES APLICAVEIS A NAO CONFORMIDADE

O Comité de Seguranga da Informagdo do Grupo Master deve garantir que medidas corretivas sejam tomadas quando
falhas de conformidade forem identificadas. Qualquer violagdo ou suspeita de violagdo a esta Politica, bem como as
Normas, Procedimentos e Planos que a compdem, identificada pelos Colaboradores deve ser levada ao conhecimento da
Geréncia de Seguranga da Informagdo, que devera reportar o assunto para a andlise do Comité de Seguranga da
Informacgao.

O Comité de Seguranca da Informacdo deve proferir decisdo em até 30 (trinta) dias sobre a aplicagdo ou ndo de sangdo
disciplinar a eventual violagdo a esta Politica.

DA PRIVACIDADE DOS DADOS PESSOAIS

O Grupo Master é responsavel por garantir que os dados pessoais ndo sejam perdidos, roubados, utilizados
indevidamente ou vazados por usudrios nao autorizados, desta forma utiliza controles para prevengao de perda de dados,
visando mitigar os riscos usuais, com o estabelecimento de mecanismos de governanca, a avaliagao e melhoria continua
de todos os aspectos especificos de privacidade e prote¢do de dados pessoais.

As diretrizes estabelecidas neste documento, e todos aqueles que ficam a elas obrigados, deverdo observar e cumprir a
legislacdo aplicavel a Prote¢do de Dados Pessoais, em especial a Lei n2 13.709/2018 e suas alteragbes posteriores (“Lei

Geral de Protecdo de Dados” ou “LGPD”), bem como as hormas internas de Protecdo de Dados Pessoais do Grupo Master.

Quaisquer questdes relacionadas a Prote¢do de Dados Pessoais no ambito do Grupo Master deverdo ser encaminhadas
para: privacidade@bancomaster.com.br.

DOCUMENTAGCAO COMPLEMENTAR

A presente Politica de Seguranga da Informacdo e Seguranca Cibernética é complementada através das normas,
procedimentos e planos de seguranca publicados na Intranet.

[INTERNO]



